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Safety Integrity Level

Sicherheitsgerichtete Instrumentierung durch SIL

Klassifizierte und bewertete Gerite
in der Prozessindustrie liefern einen
wichtigen Beitrag zur Sicherheit der
Menschen, der Umwelt und der
Anlagen.

In den meisten Landern werden die Sicher-
heitsanforderungen fiir Mensch, Anlagen
und Umwelt nach dem bestmdglichen
Stand der Technik gesetzlich gefordert.

Der MaBstab ist die [EC 61508" (,,Funktionale
Sicherheit sicherheitsbezogener elektrischer/
elektronischer/programmierbarer elektroni-
scher Systeme*).

*liegt auch als DIN EN 61508 vor

Was ist SIL (Safety Integrity Level)?

Die Aufgabe von Sicherheitsfunktionen
(safety functions) ist, das Risiko von Pro-
zessen zu minimieren, von denen Gefahren
fir Mensch, Umwelt und Sachwerte aus-
gehen. SIL (safety integrity level) bedeutet
das MabB der Risikoreduzierung auf ein ver-
tretbares Niveau.

Die IEC 61508 beschreibt sowohl die Art
der Risikobewertung (Risikograph) als auch
die MaBnahmen zur Auslegung ensprechen-
der Sicherheitsfunktionen von Sensoren,
Logikverarbeitung bis hin zum Aktor beziig-
lich ,,Fehlervermeidung“ (systematische
Fehler) und ,,Fehlerbeherrschung® (zufdllige
Fehler).

Dieser anwendungsunabhédngige Basisstan-
dard (generic standard) beschreibt die An-
forderungen an Komponenten und Systeme
fiir Sicherheitsfunktionen und hilft bei der
Entwicklung sektorspezifischer Normen

(z. B. Entwurf IEC 61511-1 ,Funktionale
Sicherheit: Sicherheitstechnische Systeme
fiir den Bereich der Prozessindustrie®).
Unter anderem legt die [EC 61511-1 Aus-
wahlkriterien fiir Komponenten der Sicher-
heitsfunktionen wie z. B. die Betriebsbe-
wahrung von Sensoren und Aktoren fest.

Fiir welche Anforderungen wird die
IEC 61508 herangezogen?

Die [EC 61508 gilt fiir alle Anwendungen,
in denen elektrische, elektronische oder
programmierbar elektronische sicherheits-
gerichtete Systeme zur Ausfiihrung von
Sicherheitsfunktionen eingesetzt werden.
Sie bezieht sich auf Anwendungen, bei
denen ein Fehlverhalten von Systemen
einen massiven Einfluss auf die Sicherheit
von Personen, der Umwelt und der Anlagen
hat.




Welche Vorteile bringt

die Normierung?
International harmonisierte Vorgehens-
weise bei der Beurteilung von Schutzein-
richtungen.
Bewertung von PLT-Geréten im Hinblick
auf systematische Fehler und statistisch
belegbare Angaben von zufélligen Feh-
lern.
Definiertes ,,Life-Cycle Management*
d.h. Dokumentation aller funktions-
relevanten Entwicklungsschritte.

Komplette Bewertung der gesamten
Schutzeinrichtung (Sensor/Transmitter,
Steuerung, Aktor).

Die erforderliche Sicherheit kann durch
bewertete Messtechnik erreicht werden;
ohne aufwindige Anderung der Verfah-
renstechnik.
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Komplette Bewertung einer Sicherheitsfunktion (Safety Loop)

Sensor/Transmitter

Steuerung Aktor




I[EC 61508 / IEC 61511

Sicherheitsbeurteilungen und Anforderungen

Was unterscheidet die IEC 61508

von den bisherigen Normen?

Zum ersten Mal fordert eine Norm einen
quantitativen Nachweis fiir das verbleibende
Risiko, auf der Basis einer Berechnung der
gefdhrlichen Versagenswahrscheinlichkeiten.
Diese Berechnung erfolgt fiir den komplet-
ten Loop/Sicherheitssystem, von der Mess-
stelle (Sensor), {iber die Steuerung (z. B.
SPS) bis zum Aktor (Ventil).

Die Bereiche des PFDav
teilen sich im Allgemei-

Die fiir alle Einzelkomponenten berechneten
Versagenswahrscheinlichkeiten werden
addiert (PFD) und {iber die sicherheitstech-
nische Auswahlschaltung (voting), wie z. B.
lool (one out of one) oder 2003, beriick-
sichtigt. Bei dieser Sicherheitsnorm werden
nicht nur die einzelnen Gerite, sondern
auch deren Entwicklung und Fertigung be-
riicksichtigt (safety life cycle).

nen fiir das gesamte
Sicherheitssystem wie
folgt auf:

Sensor/
Transmitter
35%

Aktor

50 % Gerdtehersteller

und Gerételieferanten

IEC 61508

Zur Minimierung des Risikos schreiben

sowohl IEC 61508 als auch IEC 61511

im Wesentlichen folgende Schritte vor:
Risikodefinition und -bewertung nach
detaillierten Versagenswahrscheinlich-
keiten vom Sensor {iber die Steuerung
bis zum Aktor {iber die gesamte Lebens-
dauer der Komponenten.
Festlegung und Umsetzung der MaR-
nahmen zur Restrisikominimierung.
Einsatz geeigneter Gerdte (bewertet
oder zertifiziert).
Wiederkehrende Priifung der korrekten
Einhaltung der Sicherheitsfunktionen.

1) SIL 4 kann nicht ausschlieRlich mit
PLT-Komponenten erreicht werden

Steuerung
15%

Risikograph nach IEC 61508/61511
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Zuldssige mittlere Versagenswahrscheinlichkeiten des
gesamten Sicherheitssystems in Abhéngigkeit vom SIL
flir Systeme, die auf Anforderungen reagieren missen
(Low demand mode).

Beziehung zwischen IEC 61508 und IEC 61511

Normen fiir Sicherheitssysteme
der Prozessindustrie

¥

Planer, Errichter und Nutzer von
sicherheitstechnischen Systemen

IEC 61511 Nutzung betriebsbe-

wéhrter Hardware

SchadenausmaRi
C1 leichte Verletzung einer Person oder
kleinere schéddliche Umwelteinfliisse
C2 schwere, irreversible Verletzung einer
— oder mehrerer Personen oder Tod
einer Person oder voriibergehende
groRere schddliche Umwelteinfliisse
C3 Tod mehrerer Personen oder lang
andauernde groBere schadliche
_ Umwelteinfliisse, z. B. nach Storfall-
verordnung.
C4 katastrophale Auswirkung,
sehr viele Tote.

Wi

SIL 1
SIL 1

Aufenthaltsdauer

F1 selten bis ofter

SIL 2 F2 hiufig bis dauernd

Gefahrenabwehr

P1 moglich unter bestimmten
Bedingungen

P2 kaum moglich

SIL 3
SIL3

Eintrittswahrscheinlichkeit
W1 sehr gering

W2 gering

W3 relativ hoch



SFE, HFT, SIL

Zusammenhang zwischen wichtigen Sicherheitsparametern

Die Safe Failure Fraction (SFF) beschreibt Zusétzlich zur Einhaltung von Maximal-

den prozentualen Anteil von Ausfdllen werten fiir die gefdhrliche Versagenswahr-
ohne Potenzial, das sicherheitshezogene scheinlichkeit (PFD) ist der erreichbare
System in einen gefdhrlichen oder unzu- Safety Integrity Level (SIL) einer
ldssigen Funktionszustand zu versetzen. Sicherheitsfunktion nach [EC 61508 von

der Kombination der KenngroRen SFF und
Die Hardwarefehlertoleranz (HFT) ist HFT abhingig.
die Fahigkeit eines Systems, eine Sicher-
heitsfunktion bei Bestehen von Fehlern
weiter korrekt auszufithren. Eine HFT
von N bedeutet, dass N+1 Fehler zu einem
Verlust der Sicherheitsfunktion fiihren
konnen.

Ei-]hih—_

Was ist der Unterschied zwischen Typ A: Einfache* Gerdite
,einfachen“ und ,komplexen“ (alle Fehler bekannt und beschreibbar)
s o
ggratg rfl hen® (Tvp A sten ist d SFF HFT
ei ,einfachen® (Typ A) G?raten ISE a's Safe Failure Fraction Hardware Fault  Tolerance
Ausfallverhalten der Bauteile vollstdndig 0 ] 5
beschreibbar. Solche Bauteile sind z. B. .
Metallschichtwiderstdnde, Transistoren, S Sl 1 Sk SIS
Relais etc. 60-<90 % SIL 2 SIL3 SIL 4
) o 90-<99 % SIL3 SIL 4 SIL 4
Bei , komplexen® (Typ B) Geriten ist das
. >99 % SIL 3 SIL 4 SIL 4
Ausfallverhalten der Bauteile nicht voll-
stdndig bekannt. Solche Bauteile sind z. B.
Mikroprozessoren, ASICs. Typ B: , Komplexe* Gerite
(nicht alle Fehler bekannt und beschreibbar)
Die Ausfallraten dieser Bauteile kdnnen aus = -
den einschldgigen Tabellenwerken entnom- Safe Failure Fraction ~Hardware Fault  Tolerance
men werden. 0 { 2
<60 % notallowed  SIL 1 SIL2
60-<90 % SIL 1 SIL 2 SIL 3
90-<99 % SIL 2 SIL 3 SIL 4
>99 % SIL 3 SIL 4 SIL 4

Fiir betriebshewéhrte Gerdte darf
nach [EC 61511 unter bestimmten
Bedingungen die HFT um 1 reduziert
werden (nur fiir SIL < 3).



YUgeLTuRme2612°
62261 POLIMILE MU 62 GISNBEPOLEUqe
PemIpPLAUR 61062 (6LYF62 6TURCPTIERIICH
9122986 91 g6L RY2Ie g6l Re[LIepe-
IEC Q1211 Sfeg(s[ICy 616 EIRUMIGe-
B6161L{18161 KoWwboUeUrel WICPL ql6
SITL REM6LIMUR PeLeIfe 6ULMICKS]I6L MUq
IEC QI208\QI2I1
B6fLI6p2peMIPLALE UICP
MICK6]IQ6D BLLOQMKI6 qMLCPRELIPLE
chcie)® DIse MILG IL 9]]6 U6 ST 6U[-
[1I6p62 peLICHf6l MmeLgel (2916fA [116
EULMICK]MTU® LeLIRNUR nUq ge2 Re-
PeLICPNUERIIRUIPIUSY MIPLeU] g6l
ESPISLASLIIGIqNUSR- MUQ L6PT6LPs-
(HAL) MUq 201m9Ls (2A0)" mopeT sTT6
OTerIUqIB6 REM6ELIMUR g6l HILMILE
IEC Q1208
\OT2(9U(qIB6 RemeLnUE UICcP

0(61 YKIOLEU X1 PEMELIEU:

Kowboueufey MI6 3° B* 26U20L6U

E? 8Ipf AsL2cpIeqeue NOBICPKEIf6T

(bsrs 1 10 3)
IEC Q1211
(byrg 1 f0))
IEC Q1208

CONfIUMON2 WOJ6
HI8p gemsug oL
woge

TOM qeIsHq

OOMD

« AOU
VITeMIPRCS]EIU

WLLE
WLBE

11 [1spis]

HEL

yDN
¥YDD
yen
¥eD
bEDIA
ESI[AL6 ELICON)
2LE (2916

[Ur68LILA TeA6])
2IT (estsh

LAUKIOUY]6 RICPEL6IL: RICPSLUSIRICPNT2CHE RA2(61U6 LIL 6l RELEICH 6L HLON622Iuq 216"
6]6KILOUT2C6L R)2f61I6"
LAUKFIONS]6 RICPELY6IE 2ICP6LISIRPES08EI6L 6]6KfLI2CUEL\ 6]6KLONTC 6L\ DLOBLIIUUISLPILEL

1w9] bro |9pL pefg8r ogel BLopelL 972 16 qobbejrs LLedmeUs g6l A\I6qELpO[MIRbLIITUE Tof
B6MIEP2ILL 6T g6L qI6 YUIOLGSLIIERLILE 91 (92 2ICPELY6IRPEX086 U6 2A2f6lU WUSPL J]2 6~
6IUIIS] bro 19t pefLygBr muq DIcps B1QReL T2 gie qobbers LLednsus g6l p\I6qeLpojIUEbLIITUE Tof
B6MLIEP2ILE P6T G6L qI6 VUIOLGELAUBRLILE 91 92 2ICPELI6I2P6S086T6 A6 UICHL W6PL 9]2
VICPI6KEL WIf W 912 [ KIUgeU Wif DIsRuoes®

6LLGICPF B6I 61U6L 00 J-YLCPIFEKL T2f AL 61 DLACK26120L AOLPIU]6EN”

10LB6B6P66 DLACKBLEUSS (IPEL2CPLILIEN [2f M6UT 6IU6L AOU SM6] DLACK26U20L6Y 1626 (LEUSE
DLAICKII622MUE: [00S-VICPIEKINL — EIU 2ICU6LP6I2P6S0R6I62 2M2f61U 6UfeCP6Iq6l’ q92e 6]U6
LIPLE MILG (K6QAUQSDS) |\, PS2AWIIUF MI6 AI6[6 KIU]6 KOLLSKS SLPEIfel 1Ufeeel” peleble]
Mg SUBeMIDQLSIU VITRMIPTASLISPLEN" |/, BIPE 9U* MI6 OLf 16 RICPSLU6IRINUKION Jre8e-
K]92TUSISLAUE Mg RE2CPLEIPAUR 62 2ICP6LU6IRPeR08eU6el ph2felue PINRICPICH 16GAUQIUS

WI[6L6 KEbILIMLgIneL
WI6L6 YRIS[[MIPLRCPSIUICPKEI

2IC6LP6I[2PER0BEUET PA2f6L ST 6U[JECKEU"
DISBI026-[62(IUFELAI]]: N6ILINU SMI2CPSU OUIU6-BLALTUBSL® M L6[6L IU 661U

6 AOU L6P]6LU OG6L YPMEICUMIRE M6If6L SMRSALIPLe”
HSLMILE LEPI6LIO[6LIUN: LIPIRKSIL 6TU6L LAUKION26IUPSIf 61U6 B6[0LG6LI6 LAUKION Pl Be2re-

KSt6 1. B6I9PLICHS’ DICH 61KIUILS YIT2g]]6

K916 1L BE[IPLIICHS’ 6LKIULL6 iRLg[l6

K916 LIL 2ICP6L6’ ICPE 6LKIUIILE YI2ig[6

K916 LIL 2ICP6LE’ GLKINIILG VITRIIN[6

TIFTISL6 MSPIRCPSIUTICHKSIT REITPIPLUBEUGEL YITeISI6 SIU6L RICPSLISIRLTIKAON W) YUIOLGeLIUSeIS]y
B6IPLIICP6N 06l MUSAIRRIR6Y LIUKIONRSR(II] ST AGI26{S6U"

BLOSEULIT6L YULSI] AOU YITRIg[[61 OPU6 LOfSUSIS] q92 2ICHELPEIRPES086NE RA2(61 IU 6IU6L

2CPGIUTICPKSIE q922 216 qI6 B6J0Lq6LI6N RICUELUSIRUTUKIION6Y UICPf Ir1RLIPLeD”

g6l 2916\ TUF6BLIFA [6A6] Q6L 2ICP6LYEIPES08eU6N RASIU6 T2f* 62f0 BELIUBSL 12f qI6 MIPL-
6IU6IU \\IPLRCUEIN]ICPK6ILPELEICT UL g92 ASL2IB6N 61U6L RICU6LUGIRITUKION" |6 POPSL

DI6 [EC Q1208 q6HUISLE AI6L 2916fA [Uf6BLIFA [6AS] (21T | PI2 21T 1) 1696L [6A6] 6UFRDLICHE



Ihr zusétzlicher Nutzen bei

Endress+Hauser
Alle wichtigen sicherheitsrelevanten
Parameter aus einer Hand im Standard
bis SIL 2: Druck — Temperatur — Fiillstand
— Durchfluss — System-Komponenten.
Einheitliche, kompakte ,Safety Manuals“
flir Transparenz und Sicherheit bei der
Planung, Inbetriebnahme und Funktions-
priifung von Schutzeinrichtungen.
Sicherheitstechnische Beurteilung von
Software-Updates im Standard nach
[EC 61508.

Endress+Hauser entwickelt fiir alle wichtigen
Arbeitsgebiete der Prozessmesstechnik, Gerdte
nach [EC 61508.

Eine Auflistung der SIL-bewdhrten Feldgerdte
und Dokumentationen (z. B. Safetymanual)
wird unter www.de.endress.com/SIL laufend
aktualisiert.
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Vertrieb

Beratung
Information
Auftrag
Bestellung

Tel. 0 800 EHVERTRIEB
Tel. 0 800 348 37 87
info@de.endress.com

Service

Help-Desk
Feldservice
Ersatzteile/Reparatur
Kalibrierung

Tel. 0 800 EHSERVICE
Tel. 0 800 347 37 84
service@de.endress.com

Technische Biiros
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Endress+Hauser
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Lehnergasse 4

1230 Wien

Tel. +43 1 880 56 0
Fax +43 1 880 56 335
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www.at.endress.com
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Endress+Hauser
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4153 Reinach

Tel. +41 61 7157575
Fax +41 61 711 16 50
info@ch.endress.com
www.ch.endress.com
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