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DIN EN IEC 61508/IEC 61511

Safety Integrity Level

CP 002Z/11/de/04.04
55000667
SD/LL/INDD 2.0

Welche Vorteile bringt 
die Normierung?
•  International harmonisierte Vorgehens-

weise bei der Beurteilung von Schutzein-
richtungen.

•  Bewertung von PLT-Geräten im Hinblick 
auf systematische Fehler und statistisch 
belegbare Angaben von zufälligen Feh-
lern.

•  Definiertes „Life-Cycle Management“ 
d.h. Dokumentation aller funktions-
relevanten Entwicklungsschritte.

•  Komplette Bewertung der gesamten 
Schutzeinrichtung (Sensor/Transmitter, 
Steuerung, Aktor).

•  Die erforderliche Sicherheit kann durch 
bewertete Messtechnik erreicht werden; 
ohne aufwändige Änderung der Verfah-
renstechnik.

Funktionale Sicherheit in der Prozess-Instrumentierung 
zur Risikoreduzierung

Sicherheitsgerichtete Instrumentierung durch SIL

Klassi fizierte und bewertete Geräte 
in der Prozessindustrie liefern einen 
wichtigen Beitrag zur Sicherheit der 
Menschen, der Umwelt und der 
Anlagen.

In den meisten Ländern werden die Sicher-
heitsanforderungen für Mensch, Anlagen 
und Umwelt nach dem bestmöglichen 
Stand der Technik gesetzlich gefordert. 
Der Maßstab ist die IEC 61508* („Funktionale
Sicherheit sicherheitsbezogener elektrischer/ 
elektronischer/programmierbarer elektroni-
scher Systeme“).

*liegt auch als DIN EN 61508 vor

Was ist SIL (Safety Integrity Level)?
Die Aufgabe von Sicherheitsfunktionen 
(safety functions) ist, das Risiko von Pro-
zessen zu minimieren, von denen Gefahren 
für Mensch, Umwelt und Sachwerte aus-
gehen. SIL (safety integrity level) bedeutet 
das Maß der Risikoreduzierung auf ein ver-
tretbares Niveau.
Die IEC 61508 beschreibt sowohl die Art
der Risikobewertung (Risikograph) als auch
die Maßnahmen zur Auslegung ensprechen-
der Sicherheitsfunktionen von Sensoren, 
Logikverarbeitung bis hin zum Aktor bezüg-
lich „Fehlervermeidung“ (systematische 
Fehler) und „Fehlerbeherrschung“ (zufällige 
Fehler).

Dieser anwendungsunabhängige Basisstan-
dard (generic standard) beschreibt die An-
forderungen an Komponenten und Systeme
für Sicherheitsfunktionen und hilft bei der 
Entwicklung sektorspezifischer Normen 
(z. B. Entwurf IEC 61511-1 „Funktionale 
Sicherheit: Sicherheitstechnische Systeme 
für den Bereich der Prozessindustrie“). 
Unter anderem legt die IEC 61511-1 Aus-
wahlkriterien für Komponenten der Sicher-
heitsfunktionen wie z. B. die Betriebsbe-
währung von Sensoren und Aktoren fest.

Für welche Anforderungen wird die 
IEC 61508 herangezogen?
Die IEC 61508 gilt für alle Anwendungen, 
in denen elektrische, elektronische oder 
programmierbar elektronische sicherheits-
gerichtete Systeme zur Ausführung von 
Sicherheitsfunktionen eingesetzt werden. 
Sie bezieht sich auf Anwendungen, bei 
denen ein Fehlverhalten von Systemen 
einen massiven Einfluss auf die Sicherheit 
von Personen, der Umwelt und der Anlagen 
hat.

Komplette Bewertung einer Sicherheitsfunktion (Safety Loop)

Sensor/Transmitter Steuerung Aktor

++
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Was unterscheidet die IEC 61508 
von den bisherigen Normen?
Zum ersten Mal fordert eine Norm einen 
quantitativen Nachweis für das verbleibende 
Risiko, auf der Basis einer Berechnung der 
gefährlichen Versagenswahrscheinlichkeiten.
Diese Berechnung erfolgt für den komplet-
ten Loop/Sicherheitssystem, von der Mess-
stelle (Sensor), über die Steuerung (z. B. 
SPS) bis zum Aktor (Ventil). 

Die für alle Einzelkomponenten berechneten
Versagenswahrscheinlichkeiten werden 
addiert (PFD) und über die sicherheitstech-
nische Auswahlschaltung (voting), wie z. B. 
1oo1 (one out of one) oder 2oo3, berück-
sichtigt. Bei dieser Sicherheitsnorm werden 
nicht nur die einzelnen Geräte, sondern 
auch deren Entwicklung und Fertigung be-
rücksichtigt (safety life cycle).

 SIL PFDav

 41) ≥ 10-5...< 10-4

 3 ≥ 10-4...< 10-3

 2 ≥ 10-3...< 10-2

 1 ≥ 10-2...< 10-1

Zulässige mittlere Versagenswahrscheinlichkeiten des 
gesamten Sicherheitssystems in Abhängigkeit vom SIL 
für Systeme, die auf Anforderungen reagieren müssen
(Low demand mode).

Die Bereiche des PFDav 
teilen sich im Allgemei-
nen für das gesamte 
Sicherheitssystem wie 
folgt auf: 

Sensor/
Transmitter
35 %

Aktor
50 %

Steuerung
15 %

Zur Minimierung des Risikos schreiben 
sowohl IEC 61508 als auch IEC 61511 
im Wesentlichen folgende Schritte vor:
•  Risikodefinition und -bewertung nach 

detaillierten Versagenswahrscheinlich-
keiten vom Sensor über die Steuerung 
bis zum Aktor über die gesamte Lebens-
dauer der Komponenten.

•  Festlegung und Umsetzung der Maß-
nahmen zur Restrisikominimierung.

•  Einsatz geeigneter Geräte (bewertet 
oder zertifiziert).

•  Wiederkehrende Prüfung der korrekten 
Einhaltung der Sicherheitsfunktionen.

1) SIL 4 kann nicht ausschließlich mit
PLT-Komponenten erreicht werden

IEC 61508 / IEC 61511
Zusammenhang zwischen wichtigen SicherheitsparameternSicherheitsbeurteilungen und Anforderungen

SFF, HFT, SIL

Typ B: „Komplexe“ Geräte 
(nicht alle Fehler bekannt und beschreibbar)

SFF
Safe Failure Fraction

HFT
  Hardware Fault Tolerance

0 1 2

< 60 % not allowed SIL 1 SIL 2

60 - < 90 % SIL 1 SIL 2 SIL 3

90 - < 99 % SIL 2 SIL 3 SIL 4

≥ 90 % SIL 3 SIL 4 SIL 4

Was ist der Unterschied zwischen 
„einfachen“ und „komplexen“ 
Geräten?
Bei „einfachen“ (Typ A) Geräten ist das 
Ausfallverhalten der Bauteile vollständig 
beschreibbar. Solche Bauteile sind z. B. 
Metallschichtwiderstände, Transistoren, 
Relais etc.
 
Bei „komplexen“ (Typ B) Geräten ist das 
Ausfallverhalten der Bauteile nicht voll-
ständig bekannt. Solche Bauteile sind z. B. 
Mikroprozessoren, ASICs.

Die Ausfallraten dieser Bauteile können aus 
den einschlägigen Tabellenwerken entnom-
men werden.

Die Safe Failure Fraction (SFF) beschreibt 
den prozentualen Anteil von Ausfällen 
ohne Potenzial, das sicherheitsbezogene 
System in einen gefährlichen oder unzu-
lässigen Funktionszustand zu versetzen.

Die Hardwarefehlertoleranz (HFT) ist 
die Fähigkeit eines Systems, eine Sicher-
heitsfunktion bei Bestehen von Fehlern 
weiter korrekt auszuführen. Eine HFT 
von N bedeutet, dass N+1 Fehler zu einem 
Verlust der Sicherheitsfunktion führen 
können.

Zusätzlich zur Einhaltung von Maximal-
werten für die gefährliche Versagenswahr-
scheinlichkeit (PFD) ist der erreichbare 
Safety Integrity Level (SIL) einer 
Sicherheitsfunktion nach IEC 61508 von 
der Kombination der Kenngrößen SFF und 
HFT abhängig.

Typ A: „Einfache“ Geräte 
(alle Fehler bekannt und beschreibbar)

SFF
Safe Failure Fraction

HFT
  Hardware Fault Tolerance

0 1 2

< 60 % SIL 1 SIL 2 SIL 3

60 - < 90 % SIL 2 SIL 3 SIL 4

90 - < 99 % SIL 3 SIL 4 SIL 4

≥ 90 % SIL 3 SIL 4 SIL 4

Schadenausmaß
C1  leichte Verletzung einer Person oder 

kleinere schädliche Umwelteinflüsse
C2  schwere, irreversible Verletzung einer 

oder mehrerer Personen oder Tod 
einer Person oder vorübergehende 
größere schädliche Umwelteinflüsse

C3  Tod mehrerer Personen oder lang 
an dauernde größere schädliche 
Umwelt einflüsse, z. B. nach Störfall-
verordnung.

C4  katastrophale Auswirkung, 
sehr viele Tote.

Aufenthaltsdauer
F1 selten bis öfter
F2  häufig bis dauernd 

Gefahrenabwehr
P1 möglich unter bestimmten 
 Bedingungen
P2 kaum möglich

Eintrittswahrscheinlichkeit
W1 sehr gering
W2 gering
W3 relativ hoch

Welche Informationen benötigt ein 
Anlagenplaner oder Anwender?
Zur Durchführung aller erforderlichen 
Maßnahmen ist die aus der Abschätzung 
im Risikographen resultierende sicher-
heitsbezogene Anforderungsstufe SIL 
(Safety Integrity Level) 1 bis 4 zu erfüllen. 
Je nach SIL-Stufe sind dann die wichtigen 
Parameter für eine sicherheitsrelevante 
Realisierung der Anwendung festzulegen. 

die für die Planung wichtig sind

Parameter

Ihr zusätzlicher Nutzen bei 
Endress+Hauser 
•  Alle wichtigen sicherheitsrelevanten 

Parameter aus einer Hand im Standard 
bis SIL 2: Druck – Temperatur – Füllstand 
– Durchfluss – System-Komponenten.

•  Einheitliche, kompakte „Safety Manuals“ 
für Transparenz und Sicherheit bei der 
Planung, Inbetriebnahme und Funktions-
prüfung von Schutzeinrichtungen.

•  Sicherheitstechnische Beurteilung von 
Software-Updates im Standard nach 
IEC 61508.

Endress+Hauser entwickelt für alle wichtigen 
Arbeitsgebiete der Prozessmesstechnik, Geräte 
nach IEC 61508.
Eine Auflistung der SIL-bewährten Feldgeräte 
und Dokumentationen (z. B. Safetymanual) 
wird unter www.de.endress.com/SIL laufend
aktualisiert.

P1

P2

P1

P2

F1

F2

F2

F1

C1

C2

C3

C4

W3 W2 W1

–

– –

––

SIL 1

SIL 1

SIL 2

SIL 3

SIL 3

SIL 41)

–

SIL 1

SIL 1

SIL 2

SIL 3

SIL 3

SIL 41)

–

SIL 1

SIL 1

SIL 2

SIL 3

SIL 3

Risikograph nach IEC 61508/61511
Es gibt verschiedene Möglichkeiten 
Komponenten wie z. B. Sensoren 
oder Aktoren zu bewerten:
•  Vollständige Bewertung nach 

IEC 61508
Vollständige Bewertung der Hardware 
(HW) und Software (SW), wobei alle 
Fehlervermeidungs- und Fehlerbe-
herrschungsmaßnahmen während der 
Entwicklung, Fertigung und des Be-
triebes betrachtet werden (safety life 
cycle). Dies wird für alle neu zu ent-
wickelnden Produkte durchgeführt.

•  Betriebsbewährung nach 
IEC 61508/61511
Zur Bewertung bereits entwickelter und 
gefertigter Komponenten macht die 
IEC 61511 zusätzlich eine Eignungs-
aussage auf der Basis der Betriebs-
bewährung eines Gerätes einschließlich 
dessen Software und des dazugehörenden 
Änderungs wesens.

Für betriebsbewährte Geräte darf 
nach IEC 61511 unter bestimmten 
Bedingungen die HFT um 1 reduziert 
werden (nur für SIL ≤ 3).

Beziehung zwischen IEC 61508 und IEC 61511

Normen für Sicherheitssysteme 
der Prozessindustrie

Gerätehersteller 
und Gerätelieferanten

IEC 61508

Planer, Errichter und Nutzer von
sicherheitstechnischen Systemen

IEC 61511Entwicklung neuer
Hardware

Nutzung betriebsbe-
währter Hardware

Sicherheit Sicherheit vor unakzeptablen Schadensrisiken

E/E/PES
Elektrisch/elektronisch/programmierbar elektronisches System: System zur Steuerung, zum 
Schutz oder zur Überwachung, basierend auf einem oder mehreren elektrischen/elektroni- 
schen/programmierbaren elektronischen Geräten.

Sicherheits-
funktion

Funktion, die von einem E/E/PE-sicherheitsbezogenem System, einem sicherheitsbezogenem 
System anderer Technologie oder externen Einrichtungen zur Risikominderung ausgeführt wird 
mit dem Ziel, unter Berücksichtigung eines festgelegten gefährlichen Vorfalls, einen sicheren 
Zustand für die EUC zu erreichen oder aufrechtzuerhalten.

Funktionale 
Sicherheit

Die Fähigkeit eines Systems, die notwendigen Aktionen durchzuführen, um einen definierten 
sicheren Status für Anlagen unter Systemkontrolle zu erlangen bzw. zu erhalten.

SIL (Safety 
Integrity Level)

Die IEC 61508 definiert vier Safety Integrity Level (SIL 1 bis SIL 4). Jeder Level entspricht 
einem Wahrscheinlichkeitsbereich für das Versagen einer Sicherheitsfunktion. Je höher 
der Safety Integrity Level der sicherheitsbezogenen Syteme ist, desto geringer ist die Wahr-
scheinlichkeit, dass sie die geforderten Sicherheitsfunktionen nicht ausführen.

SFF (Safe 
Failure Fraction)

Prozentualer Anteil von Ausfällen ohne Potenzial, das sicherheitsbezogene System in einen 
gefährlichen oder unzulässigen Funktionszustand zu versetzen.

PFDav Mittlere Wahrscheinlichkeit gefahrbringender Ausfälle einer Sicherheitsfunktion im Anforderungsfall.

 λSD Rate für sichere, erkannte Ausfälle

 λSU Rate für sichere, nicht erkannte Ausfälle

 λDD Rate für gefährliche, erkannte Ausfälle

 λDU Rate für gefährliche, nicht erkannte Ausfälle

HFT Hardware Fehlertoleranz: Fähigkeit einer Funktionseinheit, eine geforderte Funktion bei Beste-
hen von Fehlern oder Abweichungen weiter auszuführen.

Ti [Jahre] Diagnose-Testintervall: Zeitraum zwischen Online-Prüfungen, um Fehler in einem 
sicherheitsbezogenen System zu entdecken. 

MTBF mittlere Ausfallwahrscheinlichkeit

MTTR mittlere Reparaturdauer

Auswahlschaltung 
“M von N“

Klassifizierung und Beschreibung des sicherheitsbezogenen Systems hinsichtlich redundanz 
und angewandtem Auswahlverfahren. „N“ gibt an, wie oft die Sicherheitsfunktion ausge-
führt wird (Redundanz) „M“ bestimmt, wie viele Kanäle korrekt arbeiten müssen. Beispiel 
Druckmessung: 1oo2-Architektur – Ein sicherheitsbezogenes System entscheidet, dass eine 
vorgegebene Druckgrenze überschritten ist, wenn einer von zwei Drucksensoren diese Grenze 
erreicht. Bei einer 1oo1-Architektur ist nur ein Drucksensor vorhanden.

MooND Architektur mit M aus N Kanälen mit Diagnose.

Low demand
 mode

Betriebsart, bei der die Anforderungsrate an das sicherheitsbezogene System nicht mehr als 
einmal pro Jahr beträgt und nicht größer als die doppelte Frequenz der Wiederholungsprüfung ist.

High demand or 
continuous mode

Betriebsart, bei der die Anforderungsrate an das sicherheitsbezogene System mehr als ein-
mal pro Jahr beträgt oder größer als die doppelte Frequenz der Wiederholungsprüfung ist.

IEC 61508
(part 1 to 7)

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/programmierbarer 
elektronischer Systeme.

IEC 61511 
(part 1 to 3) Funktionale Sicherheit: Sicherheitstechnische Systeme für den Bereich der Prozessindustrie.



Was unterscheidet die IEC 61508 
von den bisherigen Normen?
Zum ersten Mal fordert eine Norm einen 
quantitativen Nachweis für das verbleibende 
Risiko, auf der Basis einer Berechnung der 
gefährlichen Versagenswahrscheinlichkeiten.
Diese Berechnung erfolgt für den komplet-
ten Loop/Sicherheitssystem, von der Mess-
stelle (Sensor), über die Steuerung (z. B. 
SPS) bis zum Aktor (Ventil). 

Die für alle Einzelkomponenten berechneten
Versagenswahrscheinlichkeiten werden 
addiert (PFD) und über die sicherheitstech-
nische Auswahlschaltung (voting), wie z. B. 
1oo1 (one out of one) oder 2oo3, berück-
sichtigt. Bei dieser Sicherheitsnorm werden 
nicht nur die einzelnen Geräte, sondern 
auch deren Entwicklung und Fertigung be-
rücksichtigt (safety life cycle).

 SIL PFDav

 41) ≥ 10-5...< 10-4

 3 ≥ 10-4...< 10-3

 2 ≥ 10-3...< 10-2

 1 ≥ 10-2...< 10-1

Zulässige mittlere Versagenswahrscheinlichkeiten des 
gesamten Sicherheitssystems in Abhängigkeit vom SIL 
für Systeme, die auf Anforderungen reagieren müssen
(Low demand mode).

Die Bereiche des PFDav 
teilen sich im Allgemei-
nen für das gesamte 
Sicherheitssystem wie 
folgt auf: 

Sensor/
Transmitter
35 %

Aktor
50 %

Steuerung
15 %

Zur Minimierung des Risikos schreiben 
sowohl IEC 61508 als auch IEC 61511 
im Wesentlichen folgende Schritte vor:
•  Risikodefinition und -bewertung nach 

detaillierten Versagenswahrscheinlich-
keiten vom Sensor über die Steuerung 
bis zum Aktor über die gesamte Lebens-
dauer der Komponenten.

•  Festlegung und Umsetzung der Maß-
nahmen zur Restrisikominimierung.

•  Einsatz geeigneter Geräte (bewertet 
oder zertifiziert).

•  Wiederkehrende Prüfung der korrekten 
Einhaltung der Sicherheitsfunktionen.

1) SIL 4 kann nicht ausschließlich mit
PLT-Komponenten erreicht werden

IEC 61508 / IEC 61511
Zusammenhang zwischen wichtigen SicherheitsparameternSicherheitsbeurteilungen und Anforderungen

SFF, HFT, SIL

Typ B: „Komplexe“ Geräte 
(nicht alle Fehler bekannt und beschreibbar)

SFF
Safe Failure Fraction

HFT
  Hardware Fault Tolerance

0 1 2

< 60 % not allowed SIL 1 SIL 2

60 - < 90 % SIL 1 SIL 2 SIL 3

90 - < 99 % SIL 2 SIL 3 SIL 4

≥ 99 % SIL 3 SIL 4 SIL 4

Was ist der Unterschied zwischen 
„einfachen“ und „komplexen“ 
Geräten?
Bei „einfachen“ (Typ A) Geräten ist das 
Ausfallverhalten der Bauteile vollständig 
beschreibbar. Solche Bauteile sind z. B. 
Metallschichtwiderstände, Transistoren, 
Relais etc.
 
Bei „komplexen“ (Typ B) Geräten ist das 
Ausfallverhalten der Bauteile nicht voll-
ständig bekannt. Solche Bauteile sind z. B. 
Mikroprozessoren, ASICs.

Die Ausfallraten dieser Bauteile können aus 
den einschlägigen Tabellenwerken entnom-
men werden.

Die Safe Failure Fraction (SFF) beschreibt 
den prozentualen Anteil von Ausfällen 
ohne Potenzial, das sicherheitsbezogene 
System in einen gefährlichen oder unzu-
lässigen Funktionszustand zu versetzen.

Die Hardwarefehlertoleranz (HFT) ist 
die Fähigkeit eines Systems, eine Sicher-
heitsfunktion bei Bestehen von Fehlern 
weiter korrekt auszuführen. Eine HFT 
von N bedeutet, dass N+1 Fehler zu einem 
Verlust der Sicherheitsfunktion führen 
können.

Zusätzlich zur Einhaltung von Maximal-
werten für die gefährliche Versagenswahr-
scheinlichkeit (PFD) ist der erreichbare 
Safety Integrity Level (SIL) einer 
Sicherheitsfunktion nach IEC 61508 von 
der Kombination der Kenngrößen SFF und 
HFT abhängig.

Typ A: „Einfache“ Geräte 
(alle Fehler bekannt und beschreibbar)

SFF
Safe Failure Fraction

HFT
  Hardware Fault Tolerance

0 1 2

< 60 % SIL 1 SIL 2 SIL 3

60 - < 90 % SIL 2 SIL 3 SIL 4

90 - < 99 % SIL 3 SIL 4 SIL 4

≥ 99 % SIL 3 SIL 4 SIL 4

Schadenausmaß
C1  leichte Verletzung einer Person oder 

kleinere schädliche Umwelteinflüsse
C2  schwere, irreversible Verletzung einer 

oder mehrerer Personen oder Tod 
einer Person oder vorübergehende 
größere schädliche Umwelteinflüsse

C3  Tod mehrerer Personen oder lang 
an dauernde größere schädliche 
Umwelt einflüsse, z. B. nach Störfall-
verordnung.

C4  katastrophale Auswirkung, 
sehr viele Tote.

Aufenthaltsdauer
F1 selten bis öfter
F2  häufig bis dauernd 

Gefahrenabwehr
P1 möglich unter bestimmten 
 Bedingungen
P2 kaum möglich

Eintrittswahrscheinlichkeit
W1 sehr gering
W2 gering
W3 relativ hoch

Welche Informationen benötigt ein 
Anlagenplaner oder Anwender?
Zur Durchführung aller erforderlichen 
Maßnahmen ist die aus der Abschätzung 
im Risikographen resultierende sicher-
heitsbezogene Anforderungsstufe SIL 
(Safety Integrity Level) 1 bis 4 zu erfüllen. 
Je nach SIL-Stufe sind dann die wichtigen 
Parameter für eine sicherheitsrelevante 
Realisierung der Anwendung festzulegen. 

die für die Planung wichtig sind

Parameter

Ihr zusätzlicher Nutzen bei 
Endress+Hauser 
•  Alle wichtigen sicherheitsrelevanten 

Parameter aus einer Hand im Standard 
bis SIL 2: Druck – Temperatur – Füllstand 
– Durchfluss – System-Komponenten.

•  Einheitliche, kompakte „Safety Manuals“ 
für Transparenz und Sicherheit bei der 
Planung, Inbetriebnahme und Funktions-
prüfung von Schutzeinrichtungen.

•  Sicherheitstechnische Beurteilung von 
Software-Updates im Standard nach 
IEC 61508.

Endress+Hauser entwickelt für alle wichtigen 
Arbeitsgebiete der Prozessmesstechnik, Geräte 
nach IEC 61508.
Eine Auflistung der SIL-bewährten Feldgeräte 
und Dokumentationen (z. B. Safetymanual) 
wird unter www.de.endress.com/SIL laufend
aktualisiert.

P1

P2

P1

P2

F1

F2

F2

F1

C1

C2

C3

C4

W3 W2 W1

–

– –

––

SIL 1

SIL 1

SIL 2

SIL 3

SIL 3

SIL 41)

–

SIL 1

SIL 1

SIL 2

SIL 3

SIL 3

SIL 41)

–

SIL 1

SIL 1

SIL 2

SIL 3

SIL 3

Risikograph nach IEC 61508/61511
Es gibt verschiedene Möglichkeiten 
Komponenten wie z. B. Sensoren 
oder Aktoren zu bewerten:
•  Vollständige Bewertung nach 

IEC 61508
Vollständige Bewertung der Hardware 
(HW) und Software (SW), wobei alle 
Fehlervermeidungs- und Fehlerbe-
herrschungsmaßnahmen während der 
Entwicklung, Fertigung und des Be-
triebes betrachtet werden (safety life 
cycle). Dies wird für alle neu zu ent-
wickelnden Produkte durchgeführt.

•  Betriebsbewährung nach 
IEC 61508/61511
Zur Bewertung bereits entwickelter und 
gefertigter Komponenten macht die 
IEC 61511 zusätzlich eine Eignungs-
aussage auf der Basis der Betriebs-
bewährung eines Gerätes einschließlich 
dessen Software und des dazugehörenden 
Änderungs wesens.

Für betriebsbewährte Geräte darf 
nach IEC 61511 unter bestimmten 
Bedingungen die HFT um 1 reduziert 
werden (nur für SIL ≤ 3).

Beziehung zwischen IEC 61508 und IEC 61511

Normen für Sicherheitssysteme 
der Prozessindustrie

Gerätehersteller 
und Gerätelieferanten

IEC 61508

Planer, Errichter und Nutzer von
sicherheitstechnischen Systemen

IEC 61511Entwicklung neuer
Hardware

Nutzung betriebsbe-
währter Hardware

Sicherheit Sicherheit vor unakzeptablen Schadensrisiken

E/E/PES
Elektrisch/elektronisch/programmierbar elektronisches System: System zur Steuerung, zum 
Schutz oder zur Überwachung, basierend auf einem oder mehreren elektrischen/elektroni- 
schen/programmierbaren elektronischen Geräten.

Sicherheits-
funktion

Funktion, die von einem E/E/PE-sicherheitsbezogenem System, einem sicherheitsbezogenem 
System anderer Technologie oder externen Einrichtungen zur Risikominderung ausgeführt wird 
mit dem Ziel, unter Berücksichtigung eines festgelegten gefährlichen Vorfalls, einen sicheren 
Zustand für die EUC zu erreichen oder aufrechtzuerhalten.

Funktionale 
Sicherheit

Die Fähigkeit eines Systems, die notwendigen Aktionen durchzuführen, um einen definierten 
sicheren Status für Anlagen unter Systemkontrolle zu erlangen bzw. zu erhalten.

SIL (Safety 
Integrity Level)

Die IEC 61508 definiert vier Safety Integrity Level (SIL 1 bis SIL 4). Jeder Level entspricht 
einem Wahrscheinlichkeitsbereich für das Versagen einer Sicherheitsfunktion. Je höher 
der Safety Integrity Level der sicherheitsbezogenen Syteme ist, desto geringer ist die Wahr-
scheinlichkeit, dass sie die geforderten Sicherheitsfunktionen nicht ausführen.

SFF (Safe 
Failure Fraction)

Prozentualer Anteil von Ausfällen ohne Potenzial, das sicherheitsbezogene System in einen 
gefährlichen oder unzulässigen Funktionszustand zu versetzen.

PFDav Mittlere Wahrscheinlichkeit gefahrbringender Ausfälle einer Sicherheitsfunktion im Anforderungsfall.

 λSD Rate für sichere, erkannte Ausfälle

 λSU Rate für sichere, nicht erkannte Ausfälle

 λDD Rate für gefährliche, erkannte Ausfälle

 λDU Rate für gefährliche, nicht erkannte Ausfälle

HFT Hardware Fehlertoleranz: Fähigkeit einer Funktionseinheit, eine geforderte Funktion bei Beste-
hen von Fehlern oder Abweichungen weiter auszuführen.

Ti [Jahre] Diagnose-Testintervall: Zeitraum zwischen Online-Prüfungen, um Fehler in einem 
sicherheitsbezogenen System zu entdecken. 

MTBF mittlere Ausfallwahrscheinlichkeit

MTTR mittlere Reparaturdauer

Auswahlschaltung 
“M von N“

Klassifizierung und Beschreibung des sicherheitsbezogenen Systems hinsichtlich redundanz 
und angewandtem Auswahlverfahren. „N“ gibt an, wie oft die Sicherheitsfunktion ausge-
führt wird (Redundanz) „M“ bestimmt, wie viele Kanäle korrekt arbeiten müssen. Beispiel 
Druckmessung: 1oo2-Architektur – Ein sicherheitsbezogenes System entscheidet, dass eine 
vorgegebene Druckgrenze überschritten ist, wenn einer von zwei Drucksensoren diese Grenze 
erreicht. Bei einer 1oo1-Architektur ist nur ein Drucksensor vorhanden.

MooND Architektur mit M aus N Kanälen mit Diagnose.

Low demand
 mode

Betriebsart, bei der die Anforderungsrate an das sicherheitsbezogene System nicht mehr als 
einmal pro Jahr beträgt und nicht größer als die doppelte Frequenz der Wiederholungsprüfung ist.

High demand or 
continuous mode

Betriebsart, bei der die Anforderungsrate an das sicherheitsbezogene System mehr als ein-
mal pro Jahr beträgt oder größer als die doppelte Frequenz der Wiederholungsprüfung ist.

IEC 61508
(part 1 to 7)

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/programmierbarer 
elektronischer Systeme.

IEC 61511 
(part 1 to 3) Funktionale Sicherheit: Sicherheitstechnische Systeme für den Bereich der Prozessindustrie.



Was unterscheidet die IEC 61508 
von den bisherigen Normen?
Zum ersten Mal fordert eine Norm einen 
quantitativen Nachweis für das verbleibende 
Risiko, auf der Basis einer Berechnung der 
gefährlichen Versagenswahrscheinlichkeiten.
Diese Berechnung erfolgt für den komplet-
ten Loop/Sicherheitssystem, von der Mess-
stelle (Sensor), über die Steuerung (z. B. 
SPS) bis zum Aktor (Ventil). 

Die für alle Einzelkomponenten berechneten
Versagenswahrscheinlichkeiten werden 
addiert (PFD) und über die sicherheitstech-
nische Auswahlschaltung (voting), wie z. B. 
1oo1 (one out of one) oder 2oo3, berück-
sichtigt. Bei dieser Sicherheitsnorm werden 
nicht nur die einzelnen Geräte, sondern 
auch deren Entwicklung und Fertigung be-
rücksichtigt (safety life cycle).

 SIL PFDav

 41) ≥ 10-5...< 10-4

 3 ≥ 10-4...< 10-3

 2 ≥ 10-3...< 10-2

 1 ≥ 10-2...< 10-1

Zulässige mittlere Versagenswahrscheinlichkeiten des 
gesamten Sicherheitssystems in Abhängigkeit vom SIL 
für Systeme, die auf Anforderungen reagieren müssen
(Low demand mode).

Die Bereiche des PFDav 
teilen sich im Allgemei-
nen für das gesamte 
Sicherheitssystem wie 
folgt auf: 

Sensor/
Transmitter
35 %

Aktor
50 %

Steuerung
15 %

Zur Minimierung des Risikos schreiben 
sowohl IEC 61508 als auch IEC 61511 
im Wesentlichen folgende Schritte vor:
•  Risikodefinition und -bewertung nach 

detaillierten Versagenswahrscheinlich-
keiten vom Sensor über die Steuerung 
bis zum Aktor über die gesamte Lebens-
dauer der Komponenten.

•  Festlegung und Umsetzung der Maß-
nahmen zur Restrisikominimierung.

•  Einsatz geeigneter Geräte (bewertet 
oder zertifiziert).

•  Wiederkehrende Prüfung der korrekten 
Einhaltung der Sicherheitsfunktionen.

1) SIL 4 kann nicht ausschließlich mit
PLT-Komponenten erreicht werden

IEC 61508 / IEC 61511
Zusammenhang zwischen wichtigen SicherheitsparameternSicherheitsbeurteilungen und Anforderungen

SFF, HFT, SIL

Typ B: „Komplexe“ Geräte 
(nicht alle Fehler bekannt und beschreibbar)

SFF
Safe Failure Fraction

HFT
  Hardware Fault Tolerance

0 1 2

< 60 % not allowed SIL 1 SIL 2

60 - < 90 % SIL 1 SIL 2 SIL 3

90 - < 99 % SIL 2 SIL 3 SIL 4

≥ 99 % SIL 3 SIL 4 SIL 4

Was ist der Unterschied zwischen 
„einfachen“ und „komplexen“ 
Geräten?
Bei „einfachen“ (Typ A) Geräten ist das 
Ausfallverhalten der Bauteile vollständig 
beschreibbar. Solche Bauteile sind z. B. 
Metallschichtwiderstände, Transistoren, 
Relais etc.
 
Bei „komplexen“ (Typ B) Geräten ist das 
Ausfallverhalten der Bauteile nicht voll-
ständig bekannt. Solche Bauteile sind z. B. 
Mikroprozessoren, ASICs.

Die Ausfallraten dieser Bauteile können aus 
den einschlägigen Tabellenwerken entnom-
men werden.

Die Safe Failure Fraction (SFF) beschreibt 
den prozentualen Anteil von Ausfällen 
ohne Potenzial, das sicherheitsbezogene 
System in einen gefährlichen oder unzu-
lässigen Funktionszustand zu versetzen.

Die Hardwarefehlertoleranz (HFT) ist 
die Fähigkeit eines Systems, eine Sicher-
heitsfunktion bei Bestehen von Fehlern 
weiter korrekt auszuführen. Eine HFT 
von N bedeutet, dass N+1 Fehler zu einem 
Verlust der Sicherheitsfunktion führen 
können.

Zusätzlich zur Einhaltung von Maximal-
werten für die gefährliche Versagenswahr-
scheinlichkeit (PFD) ist der erreichbare 
Safety Integrity Level (SIL) einer 
Sicherheitsfunktion nach IEC 61508 von 
der Kombination der Kenngrößen SFF und 
HFT abhängig.

Typ A: „Einfache“ Geräte 
(alle Fehler bekannt und beschreibbar)

SFF
Safe Failure Fraction

HFT
  Hardware Fault Tolerance

0 1 2

< 60 % SIL 1 SIL 2 SIL 3

60 - < 90 % SIL 2 SIL 3 SIL 4

90 - < 99 % SIL 3 SIL 4 SIL 4

≥ 99 % SIL 3 SIL 4 SIL 4

Schadenausmaß
C1  leichte Verletzung einer Person oder 

kleinere schädliche Umwelteinflüsse
C2  schwere, irreversible Verletzung einer 

oder mehrerer Personen oder Tod 
einer Person oder vorübergehende 
größere schädliche Umwelteinflüsse

C3  Tod mehrerer Personen oder lang 
andauernde größere schädliche 
Umwelteinflüsse, z. B. nach Störfall-
verordnung.

C4  katastrophale Auswirkung, 
sehr viele Tote.

Aufenthaltsdauer
F1 selten bis öfter
F2  häufig bis dauernd 

Gefahrenabwehr
P1 möglich unter bestimmten 
 Bedingungen
P2 kaum möglich

Eintrittswahrscheinlichkeit
W1 sehr gering
W2 gering
W3 relativ hoch

Welche Informationen benötigt ein 
Anlagenplaner oder Anwender?
Zur Durchführung aller erforderlichen 
Maßnahmen ist die aus der Abschätzung 
im Risikographen resultierende sicher-
heitsbezogene Anforderungsstufe SIL 
(Safety Integrity Level) 1 bis 4 zu erfüllen. 
Je nach SIL-Stufe sind dann die wichtigen 
Parameter für eine sicherheitsrelevante 
Realisierung der Anwendung festzulegen. 

die für die Planung wichtig sind

Parameter

Ihr zusätzlicher Nutzen bei 
Endress+Hauser 
•  Alle wichtigen sicherheitsrelevanten 

Parameter aus einer Hand im Standard 
bis SIL 2: Druck – Temperatur – Füllstand 
– Durchfluss – System-Komponenten.

•  Einheitliche, kompakte „Safety Manuals“ 
für Transparenz und Sicherheit bei der 
Planung, Inbetriebnahme und Funktions-
prüfung von Schutzeinrichtungen.

•  Sicherheitstechnische Beurteilung von 
Software-Updates im Standard nach 
IEC 61508.

Endress+Hauser entwickelt für alle wichtigen 
Arbeitsgebiete der Prozessmesstechnik, Geräte 
nach IEC 61508.
Eine Auflistung der SIL-bewährten Feldgeräte 
und Dokumentationen (z. B. Safetymanual) 
wird unter www.de.endress.com/SIL laufend
aktualisiert.
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–
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SIL 3
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–

SIL 1
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SIL 1
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Risikograph nach IEC 61508/61511 Es gibt verschiedene Möglichkeiten 
Komponenten wie z. B. Sensoren 
oder Aktoren zu bewerten:
•  Vollständige Bewertung nach 

IEC 61508
Vollständige Bewertung der Hardware 
(HW) und Software (SW), wobei alle 
Fehlervermeidungs- und Fehlerbe-
herrschungsmaßnahmen während der 
Entwicklung, Fertigung und des Be-
triebes betrachtet werden (safety life 
cycle). Dies wird für alle neu zu ent-
wickelnden Produkte durchgeführt.

•  Betriebsbewährung nach 
IEC 61508/61511
Zur Bewertung bereits entwickelter und 
gefertigter Komponenten macht die 
IEC 61511 zusätzlich eine Eignungs-
aussage auf der Basis der Betriebs-
bewährung eines Gerätes einschließlich 
dessen Software und des dazugehörenden 
Änderungswesens.

Für betriebsbewährte Geräte darf 
nach IEC 61511 unter bestimmten 
Bedingungen die HFT um 1 reduziert 
werden (nur für SIL ≤ 3).

Beziehung zwischen IEC 61508 und IEC 61511

Normen für Sicherheitssysteme 
der Prozessindustrie

Gerätehersteller 
und Gerätelieferanten

IEC 61508

Planer, Errichter und Nutzer von
sicherheitstechnischen Systemen

IEC 61511Entwicklung neuer
Hardware

Nutzung betriebsbe-
währter Hardware

Sicherheit Sicherheit vor unakzeptablen Schadensrisiken

E/E/PES
Elektrisch/elektronisch/programmierbar elektronisches System: System zur Steuerung, zum 
Schutz oder zur Überwachung, basierend auf einem oder mehreren elektrischen/elektroni- 
schen/programmierbaren elektronischen Geräten.

Sicherheits-
funktion

Funktion, die von einem E/E/PE-sicherheitsbezogenem System, einem sicherheitsbezogenem 
System anderer Technologie oder externen Einrichtungen zur Risikominderung ausgeführt wird 
mit dem Ziel, unter Berücksichtigung eines festgelegten gefährlichen Vorfalls, einen sicheren 
Zustand für die EUC zu erreichen oder aufrechtzuerhalten.

Funktionale 
Sicherheit

Die Fähigkeit eines Systems, die notwendigen Aktionen durchzuführen, um einen definierten 
sicheren Status für Anlagen unter Systemkontrolle zu erlangen bzw. zu erhalten.

SIL (Safety 
Integrity Level)

Die IEC 61508 definiert vier Safety Integrity Level (SIL 1 bis SIL 4). Jeder Level entspricht 
einem Wahrscheinlichkeitsbereich für das Versagen einer Sicherheitsfunktion. Je höher 
der Safety Integrity Level der sicherheitsbezogenen Syteme ist, desto geringer ist die Wahr-
scheinlichkeit, dass sie die geforderten Sicherheitsfunktionen nicht ausführen.

SFF (Safe 
Failure Fraction)

Prozentualer Anteil von Ausfällen ohne Potenzial, das sicherheitsbezogene System in einen 
gefährlichen oder unzulässigen Funktionszustand zu versetzen.

PFDav Mittlere Wahrscheinlichkeit gefahrbringender Ausfälle einer Sicherheitsfunktion im Anforderungsfall.

 λSD Rate für sichere, erkannte Ausfälle

 λSU Rate für sichere, nicht erkannte Ausfälle

 λDD Rate für gefährliche, erkannte Ausfälle

 λDU Rate für gefährliche, nicht erkannte Ausfälle

HFT Hardware Fehlertoleranz: Fähigkeit einer Funktionseinheit, eine geforderte Funktion bei Beste-
hen von Fehlern oder Abweichungen weiter auszuführen.

Ti [Jahre] Diagnose-Testintervall: Zeitraum zwischen Online-Prüfungen, um Fehler in einem 
sicherheitsbezogenen System zu entdecken. 

MTBF mittlere Ausfallwahrscheinlichkeit

MTTR mittlere Reparaturdauer

Auswahlschaltung 
“M von N“

Klassifizierung und Beschreibung des sicherheitsbezogenen Systems hinsichtlich redundanz 
und angewandtem Auswahlverfahren. „N“ gibt an, wie oft die Sicherheitsfunktion ausge-
führt wird (Redundanz) „M“ bestimmt, wie viele Kanäle korrekt arbeiten müssen. Beispiel 
Druckmessung: 1oo2-Architektur – Ein sicherheitsbezogenes System entscheidet, dass eine 
vorgegebene Druckgrenze überschritten ist, wenn einer von zwei Drucksensoren diese Grenze 
erreicht. Bei einer 1oo1-Architektur ist nur ein Drucksensor vorhanden.

MooND Architektur mit M aus N Kanälen mit Diagnose.

Low demand
 mode

Betriebsart, bei der die Anforderungsrate an das sicherheitsbezogene System nicht mehr als 
einmal pro Jahr beträgt und nicht größer als die doppelte Frequenz der Wiederholungsprüfung ist.

High demand or 
continuous mode

Betriebsart, bei der die Anforderungsrate an das sicherheitsbezogene System mehr als ein-
mal pro Jahr beträgt oder größer als die doppelte Frequenz der Wiederholungsprüfung ist.

IEC 61508
(part 1 to 7)

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/programmierbarer 
elektronischer Systeme.

IEC 61511 
(part 1 to 3) Funktionale Sicherheit: Sicherheitstechnische Systeme für den Bereich der Prozessindustrie.



Was unterscheidet die IEC 61508 
von den bisherigen Normen?
Zum ersten Mal fordert eine Norm einen 
quantitativen Nachweis für das verbleibende 
Risiko, auf der Basis einer Berechnung der 
gefährlichen Versagenswahrscheinlichkeiten.
Diese Berechnung erfolgt für den komplet-
ten Loop/Sicherheitssystem, von der Mess-
stelle (Sensor), über die Steuerung (z. B. 
SPS) bis zum Aktor (Ventil). 

Die für alle Einzelkomponenten berechneten
Versagenswahrscheinlichkeiten werden 
addiert (PFD) und über die sicherheitstech-
nische Auswahlschaltung (voting), wie z. B. 
1oo1 (one out of one) oder 2oo3, berück-
sichtigt. Bei dieser Sicherheitsnorm werden 
nicht nur die einzelnen Geräte, sondern 
auch deren Entwicklung und Fertigung be-
rücksichtigt (safety life cycle).

 SIL PFDav

 41) ≥ 10-5...< 10-4

 3 ≥ 10-4...< 10-3

 2 ≥ 10-3...< 10-2

 1 ≥ 10-2...< 10-1

Zulässige mittlere Versagenswahrscheinlichkeiten des 
gesamten Sicherheitssystems in Abhängigkeit vom SIL 
für Systeme, die auf Anforderungen reagieren müssen
(Low demand mode).

Die Bereiche des PFDav 
teilen sich im Allgemei-
nen für das gesamte 
Sicherheitssystem wie 
folgt auf: 

Sensor/
Transmitter
35 %

Aktor
50 %

Steuerung
15 %

Zur Minimierung des Risikos schreiben 
sowohl IEC 61508 als auch IEC 61511 
im Wesentlichen folgende Schritte vor:
•  Risikodefinition und -bewertung nach 

detaillierten Versagenswahrscheinlich-
keiten vom Sensor über die Steuerung 
bis zum Aktor über die gesamte Lebens-
dauer der Komponenten.

•  Festlegung und Umsetzung der Maß-
nahmen zur Restrisikominimierung.

•  Einsatz geeigneter Geräte (bewertet 
oder zertifiziert).

•  Wiederkehrende Prüfung der korrekten 
Einhaltung der Sicherheitsfunktionen.

1) SIL 4 kann nicht ausschließlich mit
PLT-Komponenten erreicht werden

IEC 61508 / IEC 61511
Zusammenhang zwischen wichtigen SicherheitsparameternSicherheitsbeurteilungen und Anforderungen

SFF, HFT, SIL

Typ B: „Komplexe“ Geräte 
(nicht alle Fehler bekannt und beschreibbar)

SFF
Safe Failure Fraction

HFT
  Hardware Fault Tolerance

0 1 2

< 60 % not allowed SIL 1 SIL 2

60 - < 90 % SIL 1 SIL 2 SIL 3

90 - < 99 % SIL 2 SIL 3 SIL 4

≥ 90 % SIL 3 SIL 4 SIL 4

Was ist der Unterschied zwischen 
„einfachen“ und „komplexen“ 
Geräten?
Bei „einfachen“ (Typ A) Geräten ist das 
Ausfallverhalten der Bauteile vollständig 
beschreibbar. Solche Bauteile sind z. B. 
Metallschichtwiderstände, Transistoren, 
Relais etc.
 
Bei „komplexen“ (Typ B) Geräten ist das 
Ausfallverhalten der Bauteile nicht voll-
ständig bekannt. Solche Bauteile sind z. B. 
Mikroprozessoren, ASICs.

Die Ausfallraten dieser Bauteile können aus 
den einschlägigen Tabellenwerken entnom-
men werden.

Die Safe Failure Fraction (SFF) beschreibt 
den prozentualen Anteil von Ausfällen 
ohne Potenzial, das sicherheitsbezogene 
System in einen gefährlichen oder unzu-
lässigen Funktionszustand zu versetzen.

Die Hardwarefehlertoleranz (HFT) ist 
die Fähigkeit eines Systems, eine Sicher-
heitsfunktion bei Bestehen von Fehlern 
weiter korrekt auszuführen. Eine HFT 
von N bedeutet, dass N+1 Fehler zu einem 
Verlust der Sicherheitsfunktion führen 
können.

Zusätzlich zur Einhaltung von Maximal-
werten für die gefährliche Versagenswahr-
scheinlichkeit (PFD) ist der erreichbare 
Safety Integrity Level (SIL) einer 
Sicherheitsfunktion nach IEC 61508 von 
der Kombination der Kenngrößen SFF und 
HFT abhängig.

Typ A: „Einfache“ Geräte 
(alle Fehler bekannt und beschreibbar)

SFF
Safe Failure Fraction

HFT
  Hardware Fault Tolerance

0 1 2

< 60 % SIL 1 SIL 2 SIL 3

60 - < 90 % SIL 2 SIL 3 SIL 4

90 - < 99 % SIL 3 SIL 4 SIL 4

≥ 90 % SIL 3 SIL 4 SIL 4

Schadenausmaß
C1  leichte Verletzung einer Person oder 

kleinere schädliche Umwelteinflüsse
C2  schwere, irreversible Verletzung einer 

oder mehrerer Personen oder Tod 
einer Person oder vorübergehende 
größere schädliche Umwelteinflüsse

C3  Tod mehrerer Personen oder lang 
an dauernde größere schädliche 
Umwelt einflüsse, z. B. nach Störfall-
verordnung.

C4  katastrophale Auswirkung, 
sehr viele Tote.

Aufenthaltsdauer
F1 selten bis öfter
F2  häufig bis dauernd 

Gefahrenabwehr
P1 möglich unter bestimmten 
 Bedingungen
P2 kaum möglich

Eintrittswahrscheinlichkeit
W1 sehr gering
W2 gering
W3 relativ hoch

Welche Informationen benötigt ein 
Anlagenplaner oder Anwender?
Zur Durchführung aller erforderlichen 
Maßnahmen ist die aus der Abschätzung 
im Risikographen resultierende sicher-
heitsbezogene Anforderungsstufe SIL 
(Safety Integrity Level) 1 bis 4 zu erfüllen. 
Je nach SIL-Stufe sind dann die wichtigen 
Parameter für eine sicherheitsrelevante 
Realisierung der Anwendung festzulegen. 

die für die Planung wichtig sind

Parameter

Ihr zusätzlicher Nutzen bei 
Endress+Hauser 
•  Alle wichtigen sicherheitsrelevanten 

Parameter aus einer Hand im Standard 
bis SIL 2: Druck – Temperatur – Füllstand 
– Durchfluss – System-Komponenten.

•  Einheitliche, kompakte „Safety Manuals“ 
für Transparenz und Sicherheit bei der 
Planung, Inbetriebnahme und Funktions-
prüfung von Schutzeinrichtungen.

•  Sicherheitstechnische Beurteilung von 
Software-Updates im Standard nach 
IEC 61508.

Endress+Hauser entwickelt für alle wichtigen 
Arbeitsgebiete der Prozessmesstechnik, Geräte 
nach IEC 61508.
Eine Auflistung der SIL-bewährten Feldgeräte 
und Dokumentationen (z. B. Safetymanual) 
wird unter www.de.endress.com/SIL laufend
aktualisiert.

P1

P2

P1

P2

F1

F2

F2

F1

C1

C2

C3

C4

W3 W2 W1

–

– –

––

SIL 1

SIL 1

SIL 2

SIL 3

SIL 3

SIL 41)

–

SIL 1

SIL 1

SIL 2

SIL 3

SIL 3

SIL 41)

–

SIL 1

SIL 1

SIL 2

SIL 3

SIL 3

Risikograph nach IEC 61508/61511
Es gibt verschiedene Möglichkeiten 
Komponenten wie z. B. Sensoren 
oder Aktoren zu bewerten:
•  Vollständige Bewertung nach 

IEC 61508
Vollständige Bewertung der Hardware 
(HW) und Software (SW), wobei alle 
Fehlervermeidungs- und Fehlerbe-
herrschungsmaßnahmen während der 
Entwicklung, Fertigung und des Be-
triebes betrachtet werden (safety life 
cycle). Dies wird für alle neu zu ent-
wickelnden Produkte durchgeführt.

•  Betriebsbewährung nach 
IEC 61508/61511
Zur Bewertung bereits entwickelter und 
gefertigter Komponenten macht die 
IEC 61511 zusätzlich eine Eignungs-
aussage auf der Basis der Betriebs-
bewährung eines Gerätes einschließlich 
dessen Software und des dazugehörenden 
Änderungs wesens.

Für betriebsbewährte Geräte darf 
nach IEC 61511 unter bestimmten 
Bedingungen die HFT um 1 reduziert 
werden (nur für SIL ≤ 3).

Beziehung zwischen IEC 61508 und IEC 61511

Normen für Sicherheitssysteme 
der Prozessindustrie

Gerätehersteller 
und Gerätelieferanten

IEC 61508

Planer, Errichter und Nutzer von
sicherheitstechnischen Systemen

IEC 61511Entwicklung neuer
Hardware

Nutzung betriebsbe-
währter Hardware

Sicherheit Sicherheit vor unakzeptablen Schadensrisiken

E/E/PES
Elektrisch/elektronisch/programmierbar elektronisches System: System zur Steuerung, zum 
Schutz oder zur Überwachung, basierend auf einem oder mehreren elektrischen/elektroni- 
schen/programmierbaren elektronischen Geräten.

Sicherheits-
funktion

Funktion, die von einem E/E/PE-sicherheitsbezogenem System, einem sicherheitsbezogenem 
System anderer Technologie oder externen Einrichtungen zur Risikominderung ausgeführt wird 
mit dem Ziel, unter Berücksichtigung eines festgelegten gefährlichen Vorfalls, einen sicheren 
Zustand für die EUC zu erreichen oder aufrechtzuerhalten.

Funktionale 
Sicherheit

Die Fähigkeit eines Systems, die notwendigen Aktionen durchzuführen, um einen definierten 
sicheren Status für Anlagen unter Systemkontrolle zu erlangen bzw. zu erhalten.

SIL (Safety 
Integrity Level)

Die IEC 61508 definiert vier Safety Integrity Level (SIL 1 bis SIL 4). Jeder Level entspricht 
einem Wahrscheinlichkeitsbereich für das Versagen einer Sicherheitsfunktion. Je höher 
der Safety Integrity Level der sicherheitsbezogenen Syteme ist, desto geringer ist die Wahr-
scheinlichkeit, dass sie die geforderten Sicherheitsfunktionen nicht ausführen.

SFF (Safe 
Failure Fraction)

Prozentualer Anteil von Ausfällen ohne Potenzial, das sicherheitsbezogene System in einen 
gefährlichen oder unzulässigen Funktionszustand zu versetzen.

PFDav Mittlere Wahrscheinlichkeit gefahrbringender Ausfälle einer Sicherheitsfunktion im Anforderungsfall.

 λSD Rate für sichere, erkannte Ausfälle

 λSU Rate für sichere, nicht erkannte Ausfälle

 λDD Rate für gefährliche, erkannte Ausfälle

 λDU Rate für gefährliche, nicht erkannte Ausfälle

HFT Hardware Fehlertoleranz: Fähigkeit einer Funktionseinheit, eine geforderte Funktion bei Beste-
hen von Fehlern oder Abweichungen weiter auszuführen.

Ti [Jahre] Diagnose-Testintervall: Zeitraum zwischen Online-Prüfungen, um Fehler in einem 
sicherheitsbezogenen System zu entdecken. 

MTBF mittlere Ausfallwahrscheinlichkeit

MTTR mittlere Reparaturdauer

Auswahlschaltung 
“M von N“

Klassifizierung und Beschreibung des sicherheitsbezogenen Systems hinsichtlich redundanz 
und angewandtem Auswahlverfahren. „N“ gibt an, wie oft die Sicherheitsfunktion ausge-
führt wird (Redundanz) „M“ bestimmt, wie viele Kanäle korrekt arbeiten müssen. Beispiel 
Druckmessung: 1oo2-Architektur – Ein sicherheitsbezogenes System entscheidet, dass eine 
vorgegebene Druckgrenze überschritten ist, wenn einer von zwei Drucksensoren diese Grenze 
erreicht. Bei einer 1oo1-Architektur ist nur ein Drucksensor vorhanden.

MooND Architektur mit M aus N Kanälen mit Diagnose.

Low demand
 mode

Betriebsart, bei der die Anforderungsrate an das sicherheitsbezogene System nicht mehr als 
einmal pro Jahr beträgt und nicht größer als die doppelte Frequenz der Wiederholungsprüfung ist.

High demand or 
continuous mode

Betriebsart, bei der die Anforderungsrate an das sicherheitsbezogene System mehr als ein-
mal pro Jahr beträgt oder größer als die doppelte Frequenz der Wiederholungsprüfung ist.

IEC 61508
(part 1 to 7)

Funktionale Sicherheit sicherheitsbezogener elektrischer/elektronischer/programmierbarer 
elektronischer Systeme.

IEC 61511 
(part 1 to 3) Funktionale Sicherheit: Sicherheitstechnische Systeme für den Bereich der Prozessindustrie.
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Welche Vorteile bringt 
die Normierung?
•  International harmonisierte Vorgehens-

weise bei der Beurteilung von Schutzein-
richtungen.

•  Bewertung von PLT-Geräten im Hinblick 
auf systematische Fehler und statistisch 
belegbare Angaben von zufälligen Feh-
lern.

•  Definiertes „Life-Cycle Management“ 
d.h. Dokumentation aller funktions-
relevanten Entwicklungsschritte.

•  Komplette Bewertung der gesamten 
Schutzeinrichtung (Sensor/Transmitter, 
Steuerung, Aktor).

•  Die erforderliche Sicherheit kann durch 
bewertete Messtechnik erreicht werden; 
ohne aufwändige Änderung der Verfah-
renstechnik.

Funktionale Sicherheit in der Prozess-Instrumentierung 
zur Risikoreduzierung

Sicherheitsgerichtete Instrumentierung durch SIL

Klassi fizierte und bewertete Geräte 
in der Prozessindustrie liefern einen 
wichtigen Beitrag zur Sicherheit der 
Menschen, der Umwelt und der 
Anlagen.

In den meisten Ländern werden die Sicher-
heitsanforderungen für Mensch, Anlagen 
und Umwelt nach dem bestmöglichen 
Stand der Technik gesetzlich gefordert. 
Der Maßstab ist die IEC 61508* („Funktionale
Sicherheit sicherheitsbezogener elektrischer/ 
elektronischer/programmierbarer elektroni-
scher Systeme“).

*liegt auch als DIN EN 61508 vor

Was ist SIL (Safety Integrity Level)?
Die Aufgabe von Sicherheitsfunktionen 
(safety functions) ist, das Risiko von Pro-
zessen zu minimieren, von denen Gefahren 
für Mensch, Umwelt und Sachwerte aus-
gehen. SIL (safety integrity level) bedeutet 
das Maß der Risikoreduzierung auf ein ver-
tretbares Niveau.
Die IEC 61508 beschreibt sowohl die Art
der Risikobewertung (Risikograph) als auch
die Maßnahmen zur Auslegung ensprechen-
der Sicherheitsfunktionen von Sensoren, 
Logikverarbeitung bis hin zum Aktor bezüg-
lich „Fehlervermeidung“ (systematische 
Fehler) und „Fehlerbeherrschung“ (zufällige 
Fehler).

Dieser anwendungsunabhängige Basisstan-
dard (generic standard) beschreibt die An-
forderungen an Komponenten und Systeme
für Sicherheitsfunktionen und hilft bei der 
Entwicklung sektorspezifischer Normen 
(z. B. Entwurf IEC 61511-1 „Funktionale 
Sicherheit: Sicherheitstechnische Systeme 
für den Bereich der Prozessindustrie“). 
Unter anderem legt die IEC 61511-1 Aus-
wahlkriterien für Komponenten der Sicher-
heitsfunktionen wie z. B. die Betriebsbe-
währung von Sensoren und Aktoren fest.

Für welche Anforderungen wird die 
IEC 61508 herangezogen?
Die IEC 61508 gilt für alle Anwendungen, 
in denen elektrische, elektronische oder 
programmierbar elektronische sicherheits-
gerichtete Systeme zur Ausführung von 
Sicherheitsfunktionen eingesetzt werden. 
Sie bezieht sich auf Anwendungen, bei 
denen ein Fehlverhalten von Systemen 
einen massiven Einfluss auf die Sicherheit 
von Personen, der Umwelt und der Anlagen 
hat.

Komplette Bewertung einer Sicherheitsfunktion (Safety Loop)

Sensor/Transmitter Steuerung Aktor
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